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SZEMELYES VELETLENSZAM GENERALAS!

FERENCZI ZOLTAN — INEMETZ TIBOR]J
Gydri Széchenyi Istvan Egyetem — MTA Rényi Alfréd Mat. Int.

Digitélis dokumentumok, szerzodések alairasdhoz az aldiré személyétol fliggo,
altala generalt véletlen véletlenszamokat célszertt hasznalni. Véletlen szamok
generalasanak errdl az oldalardl szamolunk be a jelen munkaban.

Hagyomanyos és digitalis dokumentum

A kozelmult tinta-papir, irégép-papir vilagdban torvény szabdlyozta az ok-
manyok formajat és tartalmat. Torvényi el6irds hatarozta meg, hogy mikor
szabalyos egy aldiras, egy cégszerli aldirds, amelyet kozjegyzO hitelesithet
a torvény szdaméra. Az elektronikus hirkozlés vildgaban ugyanilyen torvényi
szabdlyozasra keriilt sor. A hagyomdanyos papir- alapi vildgban az alairds azo-
nositasanak, hitelesitésének tobb , kelléke” is volt, igy maga az aldiras, pecsét,
tanik, illetve a kozjegyzO. Az aldirds célja a hitelesités. Az, hogy igazolja:
a joglgylet meghatdrozott tartalommal, adott helyen és idében létrejott. Az
aldiras tehat azonosithatd, és egyetlen személyhez kapcsolédik. A kozjegyzo
feladata a hitelesités, illetve hiteles példany Orzése és arrél mésolat kiadasa.

Ugyanez a feladat az elektronikus tarsadalomban, az elektronikus tizlet-
vitel vilagaban kihivast jelent: az értékesitési folyamat elektronikus eszkozok,
internet segitségével zajlik, ami szdmos megoldandé kérdést vet fel, kezdve a
és persze a ,,digitalis kozjegyz6” altal hitelesitett elektronikus alairasig.

Elvardsunk egy digitalis dokumentummal, okirattal szemben az, hogy
akkor legyen érvényes, ha teljesiil, hogy

e Szerzéje és tartalma letagadhatatlan

Megéllapithatd, hogy mikor késziilt (keltezés-igazolds).

o Sem szerzdje, sem mds nem véltoztathatja meg (sértetlenség).

Jogtalan hozzaféré ne tudja elolvasni (bizalmassig).

Meg lehessen gy6zdédni arrdl, hogy az készitette, akinek vallja magat
(hitelesség).

Megoldds: stiritmény (digitdlis lenyomat) készités.

1Beérkezett: 2005. szeptember 18. E-mail: z.ferenczi@invitel.hu.
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Siiritmény (digitdlis lenyomat)

A digitalis hirkézlés sordn tobbnyire hosszabb dokumentumok cserélnek gaz-
dat. FEzek egy részében nem kovetelmény, hogy azok tartalma titokban
maradjon. Sokkal gyakrabban és erésebben jelenik meg az a kovetelmény,
hogy senki ne piszkalhasson bele a dokumentumba, vagy ha belenytlnak,
akkor az legyen gyorsan felismerhetdé. Erre a célra hosszi dokumentumokbdl
rovid lenyomatokat allitanak el6, amelyek nagyon erésen fliggnek az ere-
deti dokumentumoktdl. Ezek a révid stringek olyanok, hogy gyakorlatilag
lehetetlen hozzajuk olyan Gj dokumentumot konstrudlni, amelyiknek ugyanez
a lenyomata. Ily modon lehetetlen két olyan dokumentumot konstrudlni,
amelyeknek azonos a lenyomata. Ha a dokumentumban legaldbb egy bitet
megvaltoztatunk, akkor a megfelel6 lenyomatok sok bitben fognak kiilonbézni.
A lenyomatokat uigy definialjdk, hogy eléallitdsuk konnyti feladat legyen. Azt
a leképezést, amely egy ilyen leképezést eldallit, hash figgvénynek nevezik.
A hash fiiggvény lényegében véve egy olyan transzformécié, amely egy tet-
sz0leges hosszu szoveg digitédlis ujjlenyomatét késziti el. Az ujjlenyomat fix
hosszu bitsorozat, amely jellemz6 az adott szovegre, és amely digitdlis aldirds
protokoll szerves alkotdrésze.

A hash fliggvényeket eredetileg adattaroldsra és adatbankokban valé ke-
resésre dolgoztdk ki. Lényegében az ott elért eredményeket hasznaljék fel a
kriptografidban is, ahol azonban tovabbi feltételekre is figyelemmel kell lenni.

A hash fliggvénnyel szembeni elvardsokat a kovetkezé kovetelmények Osz-
szegezik:

1. Gyakorlatilag lehetetlen egy adott outputhoz olyan dokumentumot kon-
strudlni, amelyikhez a hash fiiggvény ugyanazt az outputot rendeli.

2. Gyakorlatilag lehetetlen 2 olyan dokumentumot konstrualni, amelyek
azonos hash értéket eredményeznek.

3. Ha legaldbb egy bitet egy dokumentumban megvaltoztatunk, akkor a
megfeleld hash értékek tobb bitben kilénboznek.

4. Elegend6 hossziusagi bementi dokumentum esetén a stritmény vélet-
lenszeriien viselkedik. 5-6 darab 32 bites szébdl allé6 bemenet mar ,ele-
gendGen” hosszinak tekintheto.

A 4. tulajdonsag, a véletlenszeriség killon kommentért igényel. Az iroda-
lomban nem talalhaté ,,szép” hivatkozas arra, hogy ez a tulajdonsag valéban
teljesiil. A konkrét alkalmazashoz arra van sziikség, hogy a stiritmény bdrmi-
lyen eloszldst bemeneti string esetén is egyenletes eloszlasu stringnek legyen
tekintheto. Igazabdl ennél kevesebb is elegendd, elég tgynevezett felcserél-
hetd valdsziniiségi véltozokbdl 4ll6 bemeneti valtozékra igazolni (tehdt egy
adott sorozatnak ugyanakkora a valdszintisége, mint a sorrend barmely per-
mutéaldsdval adédo sorozatoknak). E mogott az allitds mogott egy hatarérték-
tétel 41l: Ha (majdnem) fliggetlen, (majdnem) azonos eloszldsu valdsziniiségi
valtozd sorozatot néziink egy modulusban, és egy blokkon beliili valészintiségi
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véltozdékat modulo aritmetikédban Gsszeadunk, akkor enyhe (mindig teljesiilé)
feltételek mellett az Gsszeg hatdrértékben (a blokkhossz névekedése esetén)
egyenletes eloszlasu lesz.

Véletlenszamok generalasa

A kriptografidban véletlenszam alatt heurisztikusan a kovetkezét szokas érte-
ni. Valamilyen k egész szdm mellett tekintsiik a {0, 1,. .., k—1} értékkészletet.
Tekintsiik ebbe a halmazba tartozé szamok olyan sorozatat, amelyeknek
mindegyike lényegében ugyanannyiszor fordul el6 a sorozatban, mégpedig
barmelyik helyen barmelyik szdm egyenld eséllyel fordul elé (egyenletesség),
fiiggetleniil attdl, hogy mi volt el6tte, vagy mik jonnek utédna (figgetlenség).
Az ilyen sorozatokat véletlenszamok sorozatanak nevezik. Az értékkészlet k
szamossaganak szokdsos megvalasztisa k = 2, amikor bindris véletlenszdmok-
rol beszélink. FEzek kozponti jelentéségét az informacidelméletben figyel-
hetjiik meg. Ugyancsak gyakori a k = 10 valasztas, amikor decimdlis véletlen-
szamokrdl beszéliink. A {0,1,...,k—1} értékkészlet helyett egy nyelv dbécé-
jét is lehet értékkészletnek tekinteni. Ekkor is véletlenszamokrodl beszélnek.

Véletlenszamok manudlis el6allitasahoz kockat, pénzérmét, kartyat, sor-
solast szoktak hasznalni. Ez azonban egy rendkiviil lassi folyamat. Ezért
keresnek més lehetéségeket is. A 20. szdzad elején a statisztikai kovetkezte-
tésekhez a véletlenszamokat manudlisan allitottdk el és tablazatoltdk. Az
els6 ,,nagy” tablazatot az angol Tippet készitette 1927-ben: 40 ezer véletlen
szamjegyet allitott el6 népszamlalasi adatokbdl.

Véletlenszamok fizikai generalasa

Kriptogréafiai kulcsok generaldsakor a pszeudé véletlen szamgeneratorok eld-
nyei rendkiviili hatranyokkd véalnak. Ilyenkor kiilonGsen fontos, hogy

e az elkésziilt sorozat ne legyen reprodukéalhaté

e informdciotartalma” megegyezzen a méretével.

Fentiek miatt pusztan fizikai véletlenszam generatorokat hasznalnak a
rejtjelkulcsok készitésére. A fizikai véletlenszam generdtorok alapjaul véletlen
jeleket ado természeti jelenség szolgdl.

A gyakorlatban legtobbszor valamilyen radiétechnikai eszkoz a jelforras.
Segitségével épithetd olyan szamitégépes bovitokartya, amelyben a fizikai
folyamatot erdsitik, mintavételezik és amely a kapott digitalis jeleket atadja
egy szamitégépnek. A generdlt sorozatot folyamatosan ellendrizni kell, mert
a fizikai folyamatot befolydsolja a kornyezete, amely enyhébb esetben az
eloszlas megvaltozasat, silyosabb esetben degeneraciét okoz.

A kovetkezdkben lefrjuk egy PC-be illeszthet6 fizikai generdtorkdrtya fel-
épitését. Ennek a fizikai véletlenszam generatornak az alapja, a zajforras
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egy un. Zener didda. Az ezen atfoly6 dram fesziiltsége alapvetd fizikai tor-
vényszerliségek miatt kismértékben ugyan, de véletlenszeriien ingadozik. Az
ingadozés ,,frekvencidja” 0 és néhany széz (200) kHz kozott valtozik (1. dbra).

A kértydra épitett elektronika ezt az ingadozast tobb fokozatban erésiti,
majd a jel ,,kézepén” szimmetrikusan kijeldl egy intervallumot, amelynek két
s76ls6 értéke lesz a 0 és az 1 érték (2. dbra).

A jelet ezutdn négyszogesitjiik. Ezutdn keriil sor a mintavételezésre,
amelynek frekvencidja néhany ezer bit masodpercenként, vagyis a mintavéte-
lezés frekvencidja nagysagrendekkel kisebb a kiindulé jel frekvencidjanal, ami
a szomszédos mintak fiiggetlenségét biztositja.

Fesziilt.

r

idé

1. dbra.

Fesziil.
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A generdtorkartyan két fiiggetlen jelforrds és mintavevo rendszer miikodik,
a két forrasbol szérmazd biteket modul 2 (xor) Gsszeadva kapjuk azt a bitet,
amely a generdtor outputja lesz. A PC-be illesztett kartydhoz egy, a PC
operaciés rendszerén futd driver tartozik, amely statisztikai ellendrzéseket
is végez az outputra, s széls6séges esetben riaszt. Sziikséges még egy app-
likacié, amely segiti a kartya installalas utani kalibréldsat, és statisztikai
teszteket végez, amelyek eredményét a felhasznalé szamara meg is jeleniti.
To6bbszorosen hangsilyozzuk statisztikai tesztek folyamatos elvégzésének szik-
ségességét, 1asd [3].

Pszeudo-véletlenszamok generalasa

Az atombomba gyértdsanal felmeriilt nagyon nagy mennyiségi véletlenszam
elééllitasanak az igénye. Fabol vaskarika kivanalomként az is felmeriilt, hogy
ezek reprodukalhatok legyenek. Neumann Jdnos 1944-ben javasolta azt,
hogy erre a célra alvéletlen szamokat hasznaljanak. Valddi véletlenszamok
helyett determinisztikus szamsorozatot allitsanak el6, amelyek statisztikailag
ugyanugy viselkednek, mintha valodi véletlen sorozatok lennének. Ezeket a
szamsorozatokat ismételten el6 lehet allitani, reprodukalni, ami a szamité-
gépek héskoraban rendkiviil fontos kévetelmény volt. Az algoritmikusan el6-
allithatd, véletlenszertien viselked6 determinisztikus szamsorozatokat pszeu-
dovéletlen (dlvéletlen) sorozatoknak nevezik.

A Neumann Jénos dltal javasolt eljardas nagyon egyszert volt. Kiindu-
ldsként vélasztott egy n jegyil szamot kezddéértéknek. A pszeudo-véletlen
sorozat kovetkez$ szamanak elGallitdsdhoz az utolsénak generalt n jegyl
szamot négyzetre emelte, majd az igy nyert négyzet kozépso n jegyébdl allo
szam lett a sorozat 1j szdma. (Az n jegy szlikség esetén nulldkkal kezdédhet.)

A négyzetkozép moddszernek ma mér csak torténelmi jelentésége van.
Pszeudo véletlen szamsorozatok eloallitdsara a leggyakrabban a linedris kon-
gruencia generdtorokat hasznaljak. Ezt a mddszert D. A. Lehmer javasolta
1949-ben. Ehhez valasztanak egy R(0) egész kezdbértéket, eqy A multiplikativ
és eqy B additiv konstanst, valamint egy nagy M modulust. Ezek segitségével
az utolsénak eléallitott R(N) szdmbdl kiszamitjdk az

R(N+1)=A*R(N)+ B (mod M)

egész szamot. Ebbél egy tovdbbi U(N) dlvéletlen szdmot M-mel valé osztédssal
kapunk. Ez az osztds egy bizonyos fajta standardizaldst szolgdl: az U(N)
szamok mindig 0 és 1 kozé esnek. A szdamitégépek RND generdtora ilyen
szadmok sorozatét szolgdltatja. Innen a {0, 1, ...,k — 1} halmazba es6 egyen-
letes eloszlasu egész szamokat az
X(N) =k U(N)]

képlet ad meg (adja vissza).

A paraméterek megvélasztisaval és az eléallitott sorozat statisztikai vizs-

gélataval kapcsolatos kérdésekrél D. Knuth (1987) 2. kdtete ad kimeritd ta-
jékoztatast.
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Az algoritmikus eljarasok gyors végrehajtaséra kiilonbozé célgépeket szer-
kesztettek, melyek valédi véletlen sorozatok helyett determinisztikus, de vé-
letlenszertien viselkedd sorozatokat alkalmaznak. Gyors hardver megoldast
tesznek lehetové a maximadlis periédusu linedris visszacsatolt shift regiszte-
rek (angol roviditéssel LESR).

Hibrid generatorok

Mar a véletlenszamok tomeges eldallitdsanak hoskoraban megsziiletett az az
Otlet, hogy barmilyen nagy munkaval is, de célszerli egyszer nagymennyisé-
gl véletlenszamot elGallitani, és ezeket kozkinccsé téve beldlik barki, bar-
mikor tetsz6legesen sokat felhaszndlhat, 1dsd [2]. Természetesen ez nem egy
megbizhat6 megoldas a kriptografusok szamara. Hiszen éppen a legfontosabb
kovetelmény, a kiismerhetetlenség séril meg. Ezt kell orvosolni ahhoz, hogy
ilyen tipusit megoldas szamukra is hasznalhatové valjon. Ezt tobb lehetség
is segitheti:

e A CD-ROM térolék megjelenése az altaldban egyetlen alkalmazdshoz
sziikséges véletlenszam mennyiség rendkiviil sokszorosanak megorzését
teszi lehet6vé.

o A CD-ROM-okat abszolut biztonsdgos koriilmények kozott lehet teleirni
valédi véletlen (fizikai) generdtorok segitségével, mikozben a teleirds
torténhet szubjektiv (személyi) beavatkozas nélkiil.

o Viéletlenszerii kezdettel kis blokkokat gy lehet kiemelni a CD-ROM-
rol, hogy még a kezeld sem képes felismerni, honnan szarmaznak, tehét
védelmet lehet biztositani a sajat kezel6 személyzettel szemben.

Billentytletiitéssel generalt véletlenszam

Javaslunk egy olyan fizikai véletlenszam generatort, amely az internettol fig-
getleniil, ,,kézi” munkdval, a feladat megengedte sebesség (lasstisdg) mellett
allit el6 véletlenszamokat. Az tjdonsdgot az adja meg, hogy az alkalmazdst
igyekszunk az ad-hoc elemektdl megszabaditva, lehetdség szerint szabatossd
tenni. Ezért ez ujnak tekintendd gemerdldsi modszert is eredményez.

Ebben az eljarasban a véletlenszertiséget a klaviaturan két egymds utan
leiitott billentyt letitése kozott eltelt id6 adja meg. Ezt az eltelt id6t mérjiik
meg a szamitégép beépitett drdja dltal megengedett pontossdggal. A nyert
szamot elosztjuk 16-tal, maradékos osztassal. A maradékot tekintjiik generalt
(hexadecimélis) véletlenszdmnak.

Kissé formélisabban a kovetkezd lesz az algoritmusunk (amelyben a szé-
mit6gép pszeudo-véletlenszam generatorat is felhasznédljuk).
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Algoritmus

1. 1épés. Megadunk egy nyomtathaté (képernyére irhat6) karakterekbél
all6 ABCS$ stringet (vagy métrixot). Legyen a stringben (métrixban)
szerepld jelek szaima M, ami a program paramétere. A stringben szerep-
16 karakterek ismeretén kiviil bizonytalansagi faktort jelenthet a benne
szereplo jelek sorrendje is.

2. 1épés. A program deklardlja, hogy csak windos alatt futtathaté. Kozli,
hogy a generalt véletlenszamokat mindig az rndout.doc fajlba menti.
Felszdlitja a felhasznalot, hogy gondoskodjon az esetleges ilyen nevii
fajl tartalménak a mentésérdl, mert ezt a program feliilirja.

95

. lépés. A program riakérdez a generalandé hexadecimalis jegyek N sz&-
mara. Ez a szam 1 és 500 kozti tetszoleges egész lehet.

4. lépés. Allitsuk be a PC pszeudovéletlen generatorat egy véletlen kez-
doéértékre, és generaljunk egymads utan N pszeudovéletlen szamot az
1,2,..., M egész szamok kozil.

[}

. 1épés. Minden egyes generdlt pszeudovéletlen egész esetén irjuk ki a
képernyodre az A BC'$ string ennyiedik betiijét. (Ez szervezheté N = 280
esetén példdul 4 darab 70 betiis sorba). Ezzel kezdédik a véletlen-hexa
generalas.

=}

. 16pés. Ussiik le a billentyfizeten egymés utdn a képernyén levé N karak-
tert, mikozben a PC méri és kddolja az egymas utani letitések kozti idot,
és lefrja (feljegyzi, trolja) a generalt hexadecimdlis szdmot. A kiirds
megint szervezheté 4 x 70-es matrixba, ahogy ezt a konkrét példank
teszi is.

Teljesen lényegtelen, hogy a szamitégép milyen pszeudo-véletlenszam ge-
neratort alkalmaz. A program miikodésének bemutatdsara N = 4 x 70
paraméter mellett megadunk egy letitendd sorozatot, majd a kiirt sorozat
leiitésekor 1étrejove véletlenszam sorozatot.

3gkmh’g7wl gkzi3$6e=, wl3jz-bpfm t6ibcbp8nt 2=a,’pd4=ma 24hrcrcp08 ym7yms5x59
ecx4d-tpzn 3$@h5tpa60 37pfakprwu a34-yx@Opv 0jh68$#e7! bbizueg,kw cynu.%r6$8
meswwxubn w6b3phq9pz d!a$lny,x0 kwkzl!Y=rf 03ap4xz9%3 zadyrct3o@ xmgObu@d!1
su=aj,cyv!2 .,9utonbyx 009@x$zcph gmazktp3q3d tlzhwl!t-j ok,t$dp8,v rdwzgd%,xo

A leiitéssel generdlt véletlenszam sorozat:

82E5F343C5 687D4A1574 F2D60BE321 5B105D9595 70551049C7 65D2EF56BB 9D1A8SE27A7
7264AA6BC8 5EQ906ADO0C C6BF053066 7012CC702A COB118E671 A35D4EDED6 COEB221A4C
9BBBEOO43F 13272E40B2 8781BCCBCY9 AF3294E75D 32086A97B2 145276860C 65EB2B9161
96CEO7F282 427882DB76 DBCO9E59E11 DCBO956BF8 CBF5559E5C 37CFBOCESD 6ABB3668EOQ

A generdlt sorozat elemeinek gyakorisdag-eloszldsa:
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0 1 2 3 4 5 6 7 8 9 A B C D E F
22 |17 [ 22| 11 [ 12 | 24 |1 23 |1 19| 14 |15 |12 | 25| 21| 14 | 19 | 10

1. tabldzat.

A \? préba-statisztika értéke: 21,4857. A 15 szabadsagi fokhoz tartozé
kritikus értékek

P 0,1 0,05 | 0,01
x2 érték | 22,3 | 25,0 | 30,6
2. tdbldzat.

Az Excel program segitségével adatainkat grafikusan szemléltethetjiik is.
Tllusztracidként megadunk egy tovabbi 4 x 70-es ,,valodi” véletlen , leiitéses”
matrixnak megfelel6 gyakorisagi grafikont.

Az N = 280 elemii minta gyakorisdg-eloszldsa a 3. tablazatban, grafikonja
pedig a 8. dbrdn lathatoé.

0 1 2 3 4 5 6 7 8 9 A B C D E F
161520 17 (19| 19|16 | 18 | 17 |16 |19 19 | 19 | 15 | 15 | 20
3. tdbldzat.

300
= N\‘\‘\&—'N
200 =

~y

150

100

50

O L L N B |
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

3. dbra. Gyakorisagi poligon

Az empirikusan generalt véletlen sorozatokat kotelez6 felhasznalds elétt
statisztikailag ellendrizni. Erre a szokasos tesztek megfelelnek, de a generalas
modjat figyelembe vevo specidlis tesztek is sziikségesek lehetnek.

Ellenorizenddk a kovetkezo feltételezések:

o FEgyenletesség: Barmely idopontban a 0-k és 1-ek addigi el6fordulasi
szama varhatéan megegyezik.

o Skdldzhatosag: Minden univerzalisan kivalasztott részsorozat is kielégiti
a statisztikai teszteket.

o Konzisztencia: Egy pszeudo véletlen generator statisztikailag nem fligg-
het az algoritmus kezdGértékétol.



Személyes véletlenszam generalas 137

(")sszefoglalés

Digitélis dokumentumok azonositasara hasznalt algoritmusok véletlenszamo-
kat alkalmaznak. Ezek a véletlenszamok az alkalmazotél és a dokumentumtol
fliggenek. Ezért az alkalmazénak magénak kell generdlni ezeket. A dolgozat
erre javasol egy olyan mddszert, amely semmilyen eszkozt nem igényel. A
modszer azt hasznalja ki, hogy egy PC billentytizetén két billentyi letitése
kozt eltelt id6 véletlenszertien valtozik.
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GENERATING PERSONAL RANDOM NUMBERS

Algorithms for the identification of digital documents apply random numbers.
These random numbers depend on the user and the document hence the user him-
self must generate them. In this paper we suggest an algorithm to this task which
does not require any other tools. Our method exploits the observation that the
length of the time interval between two presses of keys on a keyboard of a PC
varies randomly.



