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SZEM¶ELYES V¶ELETLENSZ¶AM GENER¶AL¶AS1

FERENCZI ZOLT¶AN { NEMETZ TIBOR

Gy}ori Sz¶echenyi Istv¶an Egyetem { MTA R¶enyi Alfr¶ed Mat. Int.

Digit¶alis dokumentumok, szerz}od¶esek al¶a¶³r¶as¶ahoz az al¶a¶³r¶o szem¶ely¶et}ol fÄugg}o,
¶altala gener¶alt v¶eletlen v¶eletlensz¶amokat c¶elszer}u haszn¶alni. V¶eletlen sz¶amok
gener¶al¶as¶anak err}ol az oldal¶ar¶ol sz¶amolunk be a jelen munk¶aban.

Hagyom¶anyos ¶es digit¶alis dokumentum

A kÄozelm¶ult tinta-pap¶³r, ¶³r¶og¶ep-pap¶³r vil¶ag¶aban tÄorv¶eny szab¶alyozta az ok-
m¶anyok form¶aj¶at ¶es tartalm¶at. TÄorv¶enyi el}o¶³r¶as hat¶arozta meg, hogy mikor
szab¶alyos egy al¶a¶³r¶as, egy c¶egszer}u al¶a¶³r¶as, amelyet kÄozjegyz}o hiteles¶³thet
a tÄorv¶eny sz¶am¶ara. Az elektronikus h¶³rkÄozl¶es vil¶ag¶aban ugyanilyen tÄorv¶enyi
szab¶alyoz¶asra kerÄult sor. A hagyom¶anyos pap¶³r- alap¶u vil¶agban az al¶a¶³r¶as azo-
nos¶³t¶as¶anak, hiteles¶³t¶es¶enek tÄobb ,,kell¶eke" is volt, ¶³gy maga az al¶a¶³r¶as, pecs¶et,
tan¶uk, illetve a kÄozjegyz}o. Az al¶a¶³r¶as c¶elja a hiteles¶³t¶es. Az, hogy igazolja:
a jogÄugylet meghat¶arozott tartalommal, adott helyen ¶es id}oben l¶etrejÄott. Az
al¶a¶³r¶as teh¶at azonos¶³that¶o, ¶es egyetlen szem¶elyhez kapcsol¶odik. A kÄozjegyz}o
feladata a hiteles¶³t¶es, illetve hiteles p¶eld¶any }orz¶ese ¶es arr¶ol m¶asolat kiad¶asa.

Ugyanez a feladat az elektronikus t¶arsadalomban, az elektronikus Äuzlet-
vitel vil¶ag¶aban kih¶³v¶ast jelent: az ¶ert¶ekes¶³t¶esi folyamat elektronikus eszkÄozÄok,
internet seg¶³ts¶eg¶evel zajlik, ami sz¶amos megoldand¶o k¶erd¶est vet fel, kezdve a
szem¶elyes adatok v¶edelm¶et}ol a tartalom biztons¶ag¶aig, a hozz¶af¶er¶esi jogokig,
¶es persze a ,,digit¶alis kÄozjegyz}o" ¶altal hiteles¶³tett elektronikus al¶a¶³r¶asig.

Elv¶ar¶asunk egy digit¶alis dokumentummal, okirattal szemben az, hogy
akkor legyen ¶erv¶enyes, ha teljesÄul, hogy

² Szerz}oje ¶es tartalma letagadhatatlan

² Meg¶allap¶³that¶o, hogy mikor k¶eszÄult (keltez¶es-igazol¶as).

² Sem szerz}oje, sem m¶as nem v¶altoztathatja meg (s¶ertetlens¶eg).

² Jogtalan hozz¶af¶er}o ne tudja elolvasni (bizalmass¶ag).

² Meg lehessen gy}oz}odni arr¶ol, hogy az k¶esz¶³tette, akinek vallja mag¶at
(hiteless¶eg).

Megold¶as: s}ur¶³tm¶eny (digit¶alis lenyomat) k¶esz¶³t¶es.

1Be¶erkezett: 2005. szeptember 18. E-mail: z.ferenczi@invitel.hu.
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S}ur¶³tm¶eny (digit¶alis lenyomat)

A digit¶alis h¶³rkÄozl¶es sor¶an tÄobbnyire hosszabb dokumentumok cser¶elnek gaz-
d¶at. Ezek egy r¶esz¶eben nem kÄovetelm¶eny, hogy azok tartalma titokban
maradjon. Sokkal gyakrabban ¶es er}osebben jelenik meg az a kÄovetelm¶eny,
hogy senki ne piszk¶alhasson bele a dokumentumba, vagy ha beleny¶ulnak,
akkor az legyen gyorsan felismerhet}o. Erre a c¶elra hossz¶u dokumentumokb¶ol
rÄovid lenyomatokat ¶all¶³tanak el}o, amelyek nagyon er}osen fÄuggnek az ere-
deti dokumentumokt¶ol. Ezek a rÄovid stringek olyanok, hogy gyakorlatilag
lehetetlen hozz¶ajuk olyan ¶uj dokumentumot konstru¶alni, amelyiknek ugyanez
a lenyomata. Ily m¶odon lehetetlen k¶et olyan dokumentumot konstru¶alni,
amelyeknek azonos a lenyomata. Ha a dokumentumban legal¶abb egy bitet
megv¶altoztatunk, akkor a megfelel}o lenyomatok sok bitben fognak kÄulÄonbÄozni.
A lenyomatokat ¶ugy de¯ni¶alj¶ak, hogy el}o¶all¶³t¶asuk kÄonny}u feladat legyen. Azt
a lek¶epez¶est, amely egy ilyen lek¶epez¶est el}o¶all¶³t, hash fÄuggv¶enynek nevezik.
A hash fÄuggv¶eny l¶enyeg¶eben v¶eve egy olyan transzform¶aci¶o, amely egy tet-
sz}oleges hossz¶u szÄoveg digit¶alis ujjlenyomat¶at k¶esz¶³ti el. Az ujjlenyomat ¯x
hossz¶u bitsorozat, amely jellemz}o az adott szÄovegre, ¶es amely digit¶alis al¶a¶³r¶as
protokoll szerves alkot¶or¶esze.

A hash fÄuggv¶enyeket eredetileg adatt¶arol¶asra ¶es adatbankokban val¶o ke-
res¶esre dolgozt¶ak ki. L¶enyeg¶eben az ott el¶ert eredm¶enyeket haszn¶alj¶ak fel a
kriptogr¶a¯¶aban is, ahol azonban tov¶abbi felt¶etelekre is ¯gyelemmel kell lenni.

A hash fÄuggv¶ennyel szembeni elv¶ar¶asokat a kÄovetkez}o kÄovetelm¶enyek Äosz-
szegezik:

1. Gyakorlatilag lehetetlen egy adott outputhoz olyan dokumentumot kon-
stru¶alni, amelyikhez a hash fÄuggv¶eny ugyanazt az outputot rendeli.

2. Gyakorlatilag lehetetlen 2 olyan dokumentumot konstru¶alni, amelyek
azonos hash ¶ert¶eket eredm¶enyeznek.

3. Ha legal¶abb egy bitet egy dokumentumban megv¶altoztatunk, akkor a
megfelel}o hash ¶ert¶ekek tÄobb bitben kÄulÄonbÄoznek.

4. Elegend}o hossz¶us¶ag¶u bementi dokumentum eset¶en a s}ur¶³tm¶eny v¶elet-
lenszer}uen viselkedik. 5-6 darab 32 bites sz¶ob¶ol ¶all¶o bemenet m¶ar ,,ele-
gend}oen" hossz¶unak tekinthet}o.

A 4. tulajdons¶ag, a v¶eletlenszer}us¶eg kÄulÄon komment¶art ig¶enyel. Az iroda-
lomban nem tal¶alhat¶o ,,sz¶ep" hivatkoz¶as arra, hogy ez a tulajdons¶ag val¶oban
teljesÄul. A konkr¶et alkalmaz¶ashoz arra van szÄuks¶eg, hogy a s}ur¶³tm¶eny b¶armi-
lyen eloszl¶as¶u bemeneti string eset¶en is egyenletes eloszl¶as¶u stringnek legyen
tekinthet}o. Igaz¶ab¶ol enn¶el kevesebb is elegend}o, el¶eg ¶ugynevezett felcser¶el-
het}o val¶osz¶³n}us¶egi v¶altoz¶okb¶ol ¶all¶o bemeneti v¶altoz¶okra igazolni (teh¶at egy
adott sorozatnak ugyanakkora a val¶osz¶³n}us¶ege, mint a sorrend b¶armely per-
mut¶al¶as¶aval ad¶od¶o sorozatoknak). E mÄogÄott az ¶all¶³t¶as mÄogÄott egy hat¶ar¶ert¶ek-
t¶etel ¶all: Ha (majdnem) fÄuggetlen, (majdnem) azonos eloszl¶as¶u val¶osz¶³n}us¶egi
v¶altoz¶o sorozatot n¶ezÄunk egy modulusban, ¶es egy blokkon belÄuli val¶osz¶³n}us¶egi
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v¶altoz¶okat modulo aritmetik¶aban Äosszeadunk, akkor enyhe (mindig teljesÄul}o)
felt¶etelek mellett az Äosszeg hat¶ar¶ert¶ekben (a blokkhossz nÄoveked¶ese eset¶en)
egyenletes eloszl¶as¶u lesz.

V¶eletlensz¶amok gener¶al¶asa

A kriptogr¶a¯¶aban v¶eletlensz¶am alatt heurisztikusan a kÄovetkez}ot szok¶as ¶erte-
ni. Valamilyen k eg¶esz sz¶am mellett tekintsÄuk a f0; 1; . . . ; k¡1g ¶ert¶ekk¶eszletet.
TekintsÄuk ebbe a halmazba tartoz¶o sz¶amok olyan sorozat¶at, amelyeknek
mindegyike l¶enyeg¶eben ugyanannyiszor fordul el}o a sorozatban, m¶egpedig
b¶armelyik helyen b¶armelyik sz¶am egyenl}o es¶ellyel fordul el}o (egyenletess¶eg),
fÄuggetlenÄul att¶ol, hogy mi volt el}otte, vagy mik jÄonnek ut¶ana (fÄuggetlens¶eg).
Az ilyen sorozatokat v¶eletlensz¶amok sorozat¶anak nevezik. Az ¶ert¶ekk¶eszlet k
sz¶amoss¶ag¶anak szok¶asos megv¶alaszt¶asa k = 2, amikor bin¶aris v¶eletlensz¶amok-
r¶ol besz¶elÄunk. Ezek kÄozponti jelent}os¶eg¶et az inform¶aci¶oelm¶eletben ¯gyel-
hetjÄuk meg. Ugyancsak gyakori a k = 10 v¶alaszt¶as, amikor decim¶alis v¶eletlen-
sz¶amokr¶ol besz¶elÄunk. A f0; 1; . . . ; k¡1g ¶ert¶ekk¶eszlet helyett egy nyelv ¶ab¶ec¶e-
j¶et is lehet ¶ert¶ekk¶eszletnek tekinteni. Ekkor is v¶eletlensz¶amokr¶ol besz¶elnek.

V¶eletlensz¶amok manu¶alis el}o¶all¶³t¶as¶ahoz kock¶at, p¶enz¶erm¶et, k¶arty¶at, sor-
sol¶ast szoktak haszn¶alni. Ez azonban egy rendk¶³vÄul lass¶u folyamat. Ez¶ert
keresnek m¶as lehet}os¶egeket is. A 20. sz¶azad elej¶en a statisztikai kÄovetkezte-
t¶esekhez a v¶eletlensz¶amokat manu¶alisan ¶all¶³tott¶ak el}o ¶es t¶abl¶azatolt¶ak. Az
els}o ,,nagy" t¶abl¶azatot az angol Tippet k¶esz¶³tette 1927-ben: 40 ezer v¶eletlen
sz¶amjegyet ¶all¶³tott el}o n¶epsz¶aml¶al¶asi adatokb¶ol.

V¶eletlensz¶amok ¯zikai gener¶al¶asa

Kriptogr¶a¯ai kulcsok gener¶al¶asakor a pszeud¶o v¶eletlen sz¶amgener¶atorok el}o-
nyei rendk¶³vÄuli h¶atr¶anyokk¶a v¶alnak. Ilyenkor kÄulÄonÄosen fontos, hogy

² az elk¶eszÄult sorozat ne legyen reproduk¶alhat¶o

² ,,inform¶aci¶otartalma" megegyezzen a m¶eret¶evel.

Fentiek miatt puszt¶an ¯zikai v¶eletlensz¶am gener¶atorokat haszn¶alnak a
rejtjelkulcsok k¶esz¶³t¶es¶ere. A ¯zikai v¶eletlensz¶am gener¶atorok alapj¶aul v¶eletlen
jeleket ad¶o term¶eszeti jelens¶eg szolg¶al.

A gyakorlatban legtÄobbszÄor valamilyen r¶adi¶otechnikai eszkÄoz a jelforr¶as.
Seg¶³ts¶eg¶evel ¶ep¶³thet}o olyan sz¶am¶³t¶og¶epes b}ov¶³t}ok¶artya, amelyben a ¯zikai
folyamatot er}os¶³tik, mintav¶etelezik ¶es amely a kapott digit¶alis jeleket ¶atadja
egy sz¶am¶³t¶og¶epnek. A gener¶alt sorozatot folyamatosan ellen}orizni kell, mert
a ¯zikai folyamatot befoly¶asolja a kÄornyezete, amely enyh¶ebb esetben az
eloszl¶as megv¶altoz¶as¶at, s¶ulyosabb esetben degener¶aci¶ot okoz.

A kÄovetkez}okben le¶³rjuk egy PC-be illeszthet}o ¯zikai gener¶atork¶artya fel-
¶ep¶³t¶es¶et. Ennek a ¯zikai v¶eletlensz¶am gener¶atornak az alapja, a zajforr¶as
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egy ¶un. Zener di¶oda . Az ezen ¶atfoly¶o ¶aram feszÄults¶ege alapvet}o ¯zikai tÄor-
v¶enyszer}us¶egek miatt kism¶ert¶ekben ugyan, de v¶eletlenszer}uen ingadozik. Az
ingadoz¶as ,,frekvenci¶aja" 0 ¶es n¶eh¶any sz¶az (200) kHz kÄozÄott v¶altozik (1. ¶abra).

A k¶arty¶ara ¶ep¶³tett elektronika ezt az ingadoz¶ast tÄobb fokozatban er}os¶³ti,
majd a jel ,,kÄozep¶en" szimmetrikusan kijelÄol egy intervallumot, amelynek k¶et
sz¶els}o ¶ert¶eke lesz a 0 ¶es az 1 ¶ert¶ek (2. ¶abra).

A jelet ezut¶an n¶egyszÄoges¶³tjÄuk. Ezut¶an kerÄul sor a mintav¶etelez¶esre,
amelynek frekvenci¶aja n¶eh¶any ezer bit m¶asodpercenk¶ent, vagyis a mintav¶ete-
lez¶es frekvenci¶aja nagys¶agrendekkel kisebb a kiindul¶o jel frekvenci¶aj¶an¶al, ami
a szomsz¶edos mint¶ak fÄuggetlens¶eg¶et biztos¶³tja.

1. ¶abra.

2. ¶abra.
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A gener¶atork¶arty¶an k¶et fÄuggetlen jelforr¶as ¶es mintavev}o rendszer m}ukÄodik,
a k¶et forr¶asb¶ol sz¶armaz¶o biteket modul 2 (xor) Äosszeadva kapjuk azt a bitet,
amely a gener¶ator outputja lesz. A PC-be illesztett k¶arty¶ahoz egy, a PC
oper¶aci¶os rendszer¶en fut¶o driver tartozik, amely statisztikai ellen}orz¶eseket
is v¶egez az outputra, s sz¶els}os¶eges esetben riaszt. SzÄuks¶eges m¶eg egy app-
lik¶aci¶o, amely seg¶³ti a k¶artya install¶al¶as ut¶ani kalibr¶al¶as¶at, ¶es statisztikai
teszteket v¶egez, amelyek eredm¶eny¶et a felhaszn¶al¶o sz¶am¶ara meg is jelen¶³ti.
TÄobbszÄorÄosen hangs¶ulyozzuk statisztikai tesztek folyamatos elv¶egz¶es¶enek szÄuk-
s¶egess¶eg¶et, l¶asd [3].

Pszeudo-v¶eletlensz¶amok gener¶al¶asa

Az atombomba gy¶art¶as¶an¶al felmerÄult nagyon nagy mennyis¶eg}u v¶eletlensz¶am
el}o¶all¶³t¶as¶anak az ig¶enye. F¶ab¶ol vaskarika k¶³v¶analomk¶ent az is felmerÄult, hogy
ezek reproduk¶alhat¶ok legyenek. Neumann J¶anos 1944-ben javasolta azt,
hogy erre a c¶elra ¶alv¶eletlen sz¶amokat haszn¶aljanak. Val¶odi v¶eletlensz¶amok
helyett determinisztikus sz¶amsorozatot ¶all¶³tsanak el}o, amelyek statisztikailag
ugyan¶ugy viselkednek, mintha val¶odi v¶eletlen sorozatok lenn¶enek. Ezeket a
sz¶amsorozatokat ism¶etelten el}o lehet ¶all¶³tani, reproduk¶alni, ami a sz¶am¶³t¶o-
g¶epek h}oskor¶aban rendk¶³vÄul fontos kÄovetelm¶eny volt. Az algoritmikusan el}o-
¶all¶³that¶o, v¶eletlenszer}uen viselked}o determinisztikus sz¶amsorozatokat pszeu-
dov¶eletlen (¶alv¶eletlen) sorozatoknak nevezik.

A Neumann J¶anos ¶altal javasolt elj¶ar¶as nagyon egyszer}u volt. Kiindu-
l¶ask¶ent v¶alasztott egy n jegy}u sz¶amot kezd}o¶ert¶eknek. A pszeudo-v¶eletlen
sorozat kÄovetkez}o sz¶am¶anak el}o¶all¶³t¶as¶ahoz az utols¶onak gener¶alt n jegy}u
sz¶amot n¶egyzetre emelte, majd az ¶³gy nyert n¶egyzet kÄoz¶eps}o n jegy¶eb}ol ¶all¶o
sz¶am lett a sorozat ¶uj sz¶ama. (Az n jegy szÄuks¶eg eset¶en null¶akkal kezd}odhet.)

A n¶egyzetkÄoz¶ep m¶odszernek ma m¶ar csak tÄort¶enelmi jelent}os¶ege van.
Pszeudo v¶eletlen sz¶amsorozatok el}o¶all¶³t¶as¶ara a leggyakrabban a line¶aris kon-
gruencia gener¶atorokat haszn¶alj¶ak. Ezt a m¶odszert D. A. Lehmer javasolta
1949-ben. Ehhez v¶alasztanak egy R(0) eg¶esz kezd}o¶ert¶eket, egy A multiplikat¶³v
¶es egy B addit¶³v konstanst , valamint egy nagy M modulust. Ezek seg¶³ts¶eg¶evel
az utols¶onak el}o¶all¶³tott R(N) sz¶amb¶ol kisz¶am¶³tj¶ak az

R(N + 1) = A ¤ R(N) + B (mod M)

eg¶esz sz¶amot. Ebb}ol egy tov¶abbi U(N) ¶alv¶eletlen sz¶amot M-mel val¶o oszt¶assal
kapunk. Ez az oszt¶as egy bizonyos fajta standardiz¶al¶ast szolg¶al: az U(N)
sz¶amok mindig 0 ¶es 1 kÄoz¶e esnek. A sz¶am¶³t¶og¶epek RND gener¶atora ilyen
sz¶amok sorozat¶at szolg¶altatja. Innen a f0; 1; . . . ; k ¡ 1g halmazba es}o egyen-
letes eloszl¶as¶u eg¶esz sz¶amokat az

[X(N) = k ¤ U(N)]

k¶eplet ad meg (adja vissza).
A param¶eterek megv¶alaszt¶as¶aval ¶es az el}o¶all¶³tott sorozat statisztikai vizs-

g¶alat¶aval kapcsolatos k¶erd¶esekr}ol D. Knuth (1987) 2. kÄotete ad kimer¶³t}o t¶a-
j¶ekoztat¶ast.
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Az algoritmikus elj¶ar¶asok gyors v¶egrehajt¶as¶ara kÄulÄonbÄoz}o c¶elg¶epeket szer-
kesztettek, melyek val¶odi v¶eletlen sorozatok helyett determinisztikus, de v¶e-
letlenszer}uen viselked}o sorozatokat alkalmaznak. Gyors hardver megold¶ast
tesznek lehet}ov¶e a maxim¶alis peri¶odus¶u line¶aris visszacsatolt shift regiszte-
rek (angol rÄovid¶³t¶essel LFSR).

Hibrid gener¶atorok

M¶ar a v¶eletlensz¶amok tÄomeges el}o¶all¶³t¶as¶anak h}oskor¶aban megszÄuletett az az
Äotlet, hogy b¶armilyen nagy munk¶aval is, de c¶elszer}u egyszer nagymennyis¶e-
g}u v¶eletlensz¶amot el}o¶all¶³tani, ¶es ezeket kÄozkinccs¶e t¶eve bel}olÄuk b¶arki, b¶ar-
mikor tetsz}olegesen sokat felhaszn¶alhat, l¶asd [2]. Term¶eszetesen ez nem egy
megb¶³zhat¶o megold¶as a kriptogr¶afusok sz¶am¶ara. Hiszen ¶eppen a legfontosabb
kÄovetelm¶eny, a kiismerhetetlens¶eg s¶erÄul meg. Ezt kell orvosolni ahhoz, hogy
ilyen t¶³pus¶u megold¶as sz¶amukra is haszn¶alhat¶ov¶a v¶aljon. Ezt tÄobb lehet}os¶eg
is seg¶³theti:

² A CD-ROM t¶arol¶ok megjelen¶ese az ¶altal¶aban egyetlen alkalmaz¶ashoz
szÄuks¶eges v¶eletlensz¶am mennyis¶eg rendk¶³vÄul sokszoros¶anak meg}orz¶es¶et
teszi lehet}ov¶e.

² A CD-ROM-okat abszol¶ut biztons¶agos kÄorÄulm¶enyek kÄozÄott lehet tele¶³rni
val¶odi v¶eletlen (¯zikai) gener¶atorok seg¶³ts¶eg¶evel, mikÄozben a tele¶³r¶as
tÄort¶enhet szubjekt¶³v (szem¶elyi) beavatkoz¶as n¶elkÄul.

² V¶eletlenszer}u kezdettel kis blokkokat ¶ugy lehet kiemelni a CD-ROM-
r¶ol, hogy m¶eg a kezel}o sem k¶epes felismerni, honnan sz¶armaznak, teh¶at
v¶edelmet lehet biztos¶³tani a saj¶at kezel}o szem¶elyzettel szemben.

Billenty}uleÄut¶essel gener¶alt v¶eletlensz¶am

Javaslunk egy olyan ¯zikai v¶eletlensz¶am gener¶atort, amely az internett}ol fÄug-
getlenÄul, ,,k¶ezi" munk¶aval, a feladat megengedte sebess¶eg (lass¶us¶ag) mellett
¶all¶³t el}o v¶eletlensz¶amokat. Az ¶ujdons¶agot az adja meg, hogy az alkalmaz¶ast
igyekszÄunk az ad-hoc elemekt}ol megszabad¶³tva, lehet}os¶eg szerint szabatoss¶a
tenni. Ez¶ert ez ¶ujnak tekintend}o gener¶al¶asi m¶odszert is eredm¶enyez.

Ebben az elj¶ar¶asban a v¶eletlenszer}us¶eget a klaviat¶ur¶an k¶et egym¶as ut¶an
leÄutÄott billenty}u leÄut¶ese kÄozÄott eltelt id}o adja meg. Ezt az eltelt id}ot m¶erjÄuk
meg a sz¶am¶³t¶og¶ep be¶ep¶³tett ¶or¶aja ¶altal megengedett pontoss¶aggal. A nyert
sz¶amot elosztjuk 16-tal, marad¶ekos oszt¶assal. A marad¶ekot tekintjÄuk gener¶alt
(hexadecim¶alis) v¶eletlensz¶amnak.

Kiss¶e form¶alisabban a kÄovetkez}o lesz az algoritmusunk (amelyben a sz¶a-
m¶³t¶og¶ep pszeudo-v¶eletlensz¶am gener¶ator¶at is felhaszn¶aljuk).
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Algoritmus

1. l¶ep¶es. Megadunk egy nyomtathat¶o (k¶eperny}ore ¶³rhat¶o) karakterekb}ol
¶all¶o ABC$ stringet (vagy m¶atrixot). Legyen a stringben (m¶atrixban)
szerepl}o jelek sz¶ama M , ami a program param¶etere. A stringben szerep-
l}o karakterek ismeret¶en k¶³v}ul bizonytalans¶agi faktort jelenthet a benne
szerepl}o jelek sorrendje is.

2. l¶ep¶es. A program deklar¶alja, hogy csak windos alatt futtathat¶o. KÄozli,
hogy a gener¶alt v¶eletlensz¶amokat mindig az rndout.doc f¶ajlba menti.
Felsz¶ol¶³tja a felhaszn¶al¶ot, hogy gondoskodjon az esetleges ilyen nev}u
f¶ajl tartalm¶anak a ment¶es¶er}ol, mert ezt a program felÄul¶³rja.

3. l¶ep¶es. A program r¶ak¶erdez a gener¶aland¶o hexadecim¶alis jegyek N sz¶a-
m¶ara. Ez a sz¶am 1 ¶es 500 kÄozti tetsz}oleges eg¶esz lehet.

4. l¶ep¶es. ¶All¶³tsuk be a PC pszeudov¶eletlen gener¶ator¶at egy v¶eletlen kez-
d}o¶ert¶ekre, ¶es gener¶aljunk egym¶as ut¶an N pszeudov¶eletlen sz¶amot az
1; 2; . . . ;M eg¶esz sz¶amok kÄozÄul.

5. l¶ep¶es. Minden egyes gener¶alt pszeudov¶eletlen eg¶esz eset¶en ¶³rjuk ki a
k¶eperny}ore az ABC$ string ennyiedik bet}uj¶et. (Ez szervezhet}o N = 280
eset¶en p¶eld¶aul 4 darab 70 bet}us sorba). Ezzel kezd}odik a v¶eletlen-hexa
gener¶al¶as.

6. l¶ep¶es. ÄUssÄuk le a billenty}uzeten egym¶as ut¶an a k¶eperny}on lev}o N karak-
tert, mikÄozben a PC m¶eri ¶es k¶odolja az egym¶as ut¶ani leÄut¶esek kÄozti id}ot,
¶es le¶³rja (feljegyzi, t¶arolja) a gener¶alt hexadecim¶alis sz¶amot. A ki¶³r¶as
megint szervezhet}o 4 £ 70-es m¶atrixba, ahogy ezt a konkr¶et p¶eld¶ank
teszi is.

Teljesen l¶enyegtelen, hogy a sz¶am¶³t¶og¶ep milyen pszeudo-v¶eletlensz¶am ge-
ner¶atort alkalmaz. A program m}ukÄod¶es¶enek bemutat¶as¶ara N = 4 £ 70
param¶eter mellett megadunk egy leÄutend}o sorozatot , majd a ki¶³rt sorozat
leÄut¶esekor l¶etrejÄov}o v¶eletlensz¶am sorozatot.

3gkmh%g7wl g%zi3$6e=, wl3jz-bpfm t6ibcbp8nt 2=a,%p4=ma 24hrcrcp08 ym7yms5x59

ecx4d-tpzn 3$@h5tpa60 37pfakprwu a34-yx@0pv 0jh68$#e7! bbizueg,kw cynu.%r6$8

mesw%wxubn w6b3phq9pz d!a$%ny,x0 kwkzl!%=rf 03ap4xz9%3 za4yrct3o@ xmg0bu@d!1

su=a%cyv!2 .,9uton6yx oo9@x$zcph gmazktp3q3 t1zhw%!t-j ok,t$dp8,v r4wzg8%,xo

A leÄut¶essel gener¶alt v¶eletlensz¶am sorozat:

82E5F343C5 687D4A1574 F2D60BE321 5B105D9595 70551049C7 65D2EF56BB 9D1A8E27A7

7264AA6BC8 5E906AD00C C6BF053066 7012CC702A C0B118E671 A35D4EDED6 C0EB221A4C

9BBBE0043F 13272E40B2 8781BCCBC9 AF3294E75D 32086A97B2 145276860C 65EB2B9161

96CE07F282 427882DB76 DBC9E59E11 DCB0956BF8 CBF5559E5C 37CFB0CE5D 6ABB3668E0

A gener¶alt sorozat elemeinek gyakoris¶ag-eloszl¶asa:



136 Ferenczi Zolt¶an { Nemetz Tibor

0 1 2 3 4 5 6 7 8 9 A B C D E F
22 17 22 11 12 24 23 19 14 15 12 25 21 14 19 10

1. t¶abl¶azat.

A Â2 pr¶oba-statisztika ¶ert¶eke: 21,4857. A 15 szabads¶agi fokhoz tartoz¶o
kritikus ¶ert¶ekek

P 0;1 0;05 0;01
Â2 ¶ert¶ek 22;3 25;0 30;6

2. t¶abl¶azat.

Az Excel program seg¶³ts¶eg¶evel adatainkat gra¯kusan szeml¶eltethetjÄuk is.
Illusztr¶aci¶ok¶ent megadunk egy tov¶abbi 4 £ 70-es ,,val¶odi" v¶eletlen ,,leÄut¶eses"
m¶atrixnak megfelel}o gyakoris¶agi gra¯kont.

Az N = 280 elem}u minta gyakoris¶ag-eloszl¶asa a 3. t¶abl¶azatban, gra¯konja
pedig a 3. ¶abr¶an l¶athat¶o.

0 1 2 3 4 5 6 7 8 9 A B C D E F

16 15 20 17 19 19 16 18 17 16 19 19 19 15 15 20

3. t¶abl¶azat.

3. ¶abra. Gyakoris¶agi poligon

Az empirikusan gener¶alt v¶eletlen sorozatokat kÄotelez}o felhaszn¶al¶as el}ott
statisztikailag ellen}orizni. Erre a szok¶asos tesztek megfelelnek, de a gener¶al¶as
m¶odj¶at ¯gyelembe vev}o speci¶alis tesztek is szÄuks¶egesek lehetnek.

Ellen}orizend}ok a kÄovetkez}o felt¶etelez¶esek:

² Egyenletess¶eg: B¶armely id}opontban a 0-k ¶es 1-ek addigi el}ofordul¶asi
sz¶ama v¶arhat¶oan megegyezik.

² Sk¶al¶azhat¶os¶ag : Minden univerz¶alisan kiv¶alasztott r¶eszsorozat is kiel¶eg¶³ti
a statisztikai teszteket.

² Konzisztencia : Egy pszeudo v¶eletlen gener¶ator statisztikailag nem fÄugg-
het az algoritmus kezd}o¶ert¶ek¶et}ol.
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ÄOsszefoglal¶as

Digit¶alis dokumentumok azonos¶³t¶as¶ara haszn¶alt algoritmusok v¶eletlensz¶amo-
kat alkalmaznak. Ezek a v¶eletlensz¶amok az alkalmaz¶ot¶ol ¶es a dokumentumt¶ol
fÄuggenek. Ez¶ert az alkalmaz¶onak mag¶anak kell gener¶alni ezeket. A dolgozat
erre javasol egy olyan m¶odszert, amely semmilyen eszkÄozt nem ig¶enyel. A
m¶odszer azt haszn¶alja ki, hogy egy PC billenty}uzet¶en k¶et billenty}u leÄut¶ese
kÄozt eltelt id}o v¶eletlenszer}uen v¶altozik.
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GENERATING PERSONAL RANDOM NUMBERS

Algorithms for the identi¯cation of digital documents apply random numbers.
These random numbers depend on the user and the document hence the user him-
self must generate them. In this paper we suggest an algorithm to this task which
does not require any other tools. Our method exploits the observation that the
length of the time interval between two presses of keys on a keyboard of a PC
varies randomly.


